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INTERNATIONAL ELECTROTECHNICAL COMMISSION

CONFIGURABLE CAR INFOTAINMENT SERVICES (CCIS) -
Part 3: Framework

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all natjonal electrotechnical committees (IEC National Committees). The object of IEC is to promote intgrnational
co-opegration on all questions concerning standardization in the electrical and electronic fields. Tio)thi$ end and
in addjtion to other activities, IEC publishes International Standards, Technical Specifications, Technical Reports,
Publidy Available Specifications (PAS) and Guides (hereafter referred to as “IEC Publication(q)”). Their
prepafation is entrusted to technical committees; any IEC National Committee interested in the subject|dealt with
may pprticipate in this preparatory work. International, governmental and non-governmentalorganizatiofs liaising
with the IEC also participate in this preparation. IEC collaborates closely with the International Organjzation for
Standgardization (ISO) in accordance with conditions determined by agreement between the two organigations.

2) The fdrmal decisions or agreements of IEC on technical matters express, as nearly)as possible, an international
consehsus of opinion on the relevant subjects since each technical commitiee has representatiof from all
interegted IEC National Committees.

3) IEC Plublications have the form of recommendations for international use and are accepted by IEG National
Comnittees in that sense. While all reasonable efforts are made to _ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held responsible for the{way in which they are used gr for any
misinterpretation by any end user.

4) In order to promote international uniformity, IEC National ‘Committees undertake to apply IEC Pyblications
transparently to the maximum extent possible in their national and regional publications. Any divergenc¢ between
any IHC Publication and the corresponding national or regional publication shall be clearly indicated in [the latter.

5) IEC itpelf does not provide any attestation of conformity. Independent certification bodies provide gonformity
assespment services and, in some areas, access.fo |[EC marks of conformity. IEC is not responsible for any
services carried out by independent certification podies.

6) All usgrs should ensure that they have the latést edition of this publication.

7) No liapility shall attach to IEC or its directers, employees, servants or agents including individual experts and
membgers of its technical committees andtEC National Committees for any personal injury, property damage or
other |[damage of any nature whatseever, whether direct or indirect, or for costs (including legal fees) and
expenges arising out of the publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publigations.

8) Attentjon is drawn to the Nerinative references cited in this publication. Use of the referenced publications is
indispensable for the correct/application of this publication.

9) Attentjon is drawn to the possibility that some of the elements of this IEC Publication may be the subject of patent
rights| IEC shall not,be held responsible for identifying any or all such patent rights.

IEC 63246-3 has-been prepared by technical area 17: Multimedia systems and equipment for
vehicleq, of fEC technical committee 100: Audio, video and multimedia systems and equipment.
It is an Intefnational Standard.

The text of this International Standard is based on the following documents:

Draft Report on voting

100/3509/CDV 100/3628/RVC

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.

The language used for the development of this International Standard is English.

A list of all parts in the IEC 63246 series, published under the general title Configurable car
infotainment services (CCIS), can be found on the IEC website.
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This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are
described in greater detail at www.iec.ch/standardsdev/publications.

The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under webstore.iec.ch in the data related to the
specific document. At this date, the document will be

e reconfirmed,

e withdrawn,

° re InnnA byt a rovnoad aditian ~r
plaeed-by-arevised-edition—of

e amepded.
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INTRODUCTION

The market for car infotainment services (also known as "in-vehicle infotainment systems") has
been growing rapidly, as reflected by the growth of the associated industries. It is expected that
a variety of car infotainment (or multimedia) devices and services will be developed in the future.
Such devices include navigation, cameras, speakers, headrest displays, air-conditioners,
thermometers, heated seats, and lights. It is also expected that some devices will be developed
to provide 4-dimensional experiences for users.

Car infotainment systems typically include A/V features (such as standard radio and CD players),
and two-way communications tools, as well as hands-free phone connections, vehicle voice
commands, and other types of interactive audios or videos. Car _infotainment systems have
evolved|to allow passengers to watch movies and other visual media (for example, DVD| players
installed on the rear seats). Another distinctive feature of future car infotainment systems is
mobile gdevice connectivity. Newer vehicles will provide a wide range of systems thpt allow
devices|(e.g. smartphones and laptops) to be connected to a variety of services’embgdded in
the vehicle.

From thjs observation, there is a crucial need for standardization tocprovide car infotainment
users w|th more enhanced services so as to easily manage and control'infotainment deyices as
well as content within a car.

The purpose of the IEC 63246 series is to specify the general considerations, requirements,
framewark, and protocols to provide car users with the furctionality of managing and coptrolling
device gnd content resources within a car.

The IE( 63246 series consists of the following pasts:

— Part|[1: General;
— Part|2: Requirements;
— Part|3: Framework; and

— Part|4: Protocol.

IEC 63246-1 describes the general considerations of CCIS, which includes the CCIS| system
model and the types of CClS\users with the associated service flows.

IEC 63246-2 describes-the requirements for CCIS, which include the CCIS functional fentities,
the communication/model, and the functional requirements.

IEC 63246-3 describes the CCIS framework, which includes the information flows bpetween
functionfal entities and the CCIS operations, such as registration, device monitoring and|control,
and data‘transfer.

IEC 63246-4 describes the CCIS protocol, which includes the protocol messages and
parameters, protocol procedures, implementation guidelines, etc.
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CONFIGURABLE CAR INFOTAINMENT SERVICES (CCIS) -

Part 3: Framework

1 Scope

This part of IEC 63246 describes the CCIS framework, which includes the information flows for
registration, device monitoring and control, and content delivery between CCIS functional

entities.

2 Normative references

The follpwing document is referred to in the text in such a way that some,or all of their|content
constitutes requirements of this document. For dated references, only_theledition cited [applies.
For undated references, the latest edition of the referenced_décument (including any
amendments) applies.

IEC 63246-1, Configurable car infotainment services — Part, 1. General

3 Terms and definitions

For the purposes of this document, the terms andddefinitions given in IEC 63246-1 app|ly.

ISO and IEC maintain terminological databases for use in standardization at the fpllowing
addressfes:

e |EC [Electropedia: available at hitp://www.electropedia.org/

e |SO|Online browsing platform;yavailable at http://www.iso.org/obp

4 Reflerence functional architecture

4.1 C[CIS functions

411 General

CCIS functions are divided into several functional blocks as depicted in Figure 1: registration,
authentication, device control, device monitoring, profile management, and content delivery.
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CCIS users/services

Registration Authentication management Device control

User registration Certification Occupation check

Device registration Authority check Control message transfer

Core

framework ] o ] ]
Device monitoring Profile management Content delivery

Periodic report User Tnitialization
Event driven report Device Content tr@er

Query report Content ErraSc trol

Transport Wireless access technologies . 'TCP/IP ]

(IEEE 802.11, IEEE 802.15, ...)

\@ IEC

Figure 1 — CCIS functional b oé’s

4.1.2 |Registration QO
There dre many users and devices in the CCIS\sttem The CCIS master perfofms the

registration function to manage users and devices)which may include the provision of $ervices
by auth¢rity and automatic certification by storing the profile of registered users and dgvices.

4.1.3 | Authentication management Q‘\Q)
CCIS cgn provide different level of |ces as per the level of authority of the CCIS usger. The

CCIS miaster performs the auth%? check for users by using an authentication key. |For this
purposeg, a CCIS user shall obt@ he authentication key from the CCIS master.

4.1.4 Device controIO®

CCIS ugers can con CIS devices. To control a specific CCIS device, its occupation status
needs tp be chec since a CCIS device can be occupied by another user. When th¢ device
is availgble, th r can transmit a control message to the device via the CCIS master.

4.1.5 [\Q/g):éemonitoring

Each device shall report its latest profile information to the CCIS master. Such status reports
may be generated periodically or by a specific event. The periodic report is generated based
on a timer, whereas the event-driven report is generated when the device status is changed. In
certain cases, the CCIS master can first send a query message to a device.

4.1.6 Profile management

For effective support of CCIS services, the CCIS master shall store and manage the profile
information, such as metadata of the registered users and devices. This profile information will
be referred to during the functional operations of the CCIS.

4.1.7 Content delivery

CCIS provides a content delivery function for exchange of contents, such as multimedia data,
between users and devices via the CCIS master. The content delivery function may include the
content delivery initialization and the content transfer. The content delivery initialization is
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performed to check the authority of the concerned user to use the content delivery service. The
error control operation can be performed to provide reliability for content transfer between the
device and the master, and between the user and the master.

42 F

unctional interworking model

Each CCIS function is performed between the CCIS functional entities by interworking with the
other functions, as shown in Figure 2, in which the authentication function is interworking with
the registration, device control and content delivery functions.

CCIS master

CCtSdevice

Device monitoring function fe-{------oooeeeees >

Calf owner | I % E
( Tempolary owner )L_ _____________ L Authentication certification function

Private client :ﬁ){ Device control function
Public client

Registration
function

X
____________ i Certification | Authority check 9 :
7 @

Content delivery )
ﬂ function Initialization F

The redistration function is applied to users“and devices. All users and devices

register
function

clients and CCIS devices needs the adthentication check and admission by the car g

the tem

The CC

with thg help of the CCIS ‘master, in which the authentication process with the oy

perform
master.

43 §

CCIS m
is categ
shows

[

T e

Figure 2 — Interworking ©f-CCIS functions

is used to check the identity or adthority. In particular, the registration of priva

borary owner.

S users perform the deviee control and content delivery functions with the CCIS

£d. The device monitoring function is performed between the devices and th

fervice level configuration

by provide different service levels for CCIS users. For this purpose, each CCIS
brized into "service level high", "service level medium", and "service level low".

IEC

shall be

bd with the CCIS master. In the, registration process, the authentication/cerﬂification

e/public
wner or

devices
vners is
e CCIs

service
Table 1

n mmmplp of the service level r‘nnfigurnfinne) in which each CCIS service is c

assified

as one of three levels (high, medium, low), by considering the service features (mission-critical
or not) and the overall impact on the CCIS system.
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Table 1 — CCIS service level configuration

CCIS services Servit.:e level Servicg level Service level
high medium low
System settings v
Device registration and deregistration v
Authority check v
Client registration and deregistration
Usage of shared service
Usage of high-level personal service 4
Usage of medium-level personal service v
Usage of low-level personal service

In gene
owners

5 Information flows for functional operations

5.1 Qwner initialization

The CC
the own
services

Figure 3
broadcq
registra
messag
that corf
informat
in which

fal, car owners will use all services with the high, medium, and fow: levels. Te

are performed with the control of the €CIS owner.

shows the information flows for CEIS owner registration. The CCIS master per
sts its general information that ncludes its own identification or the contact add
ion. A CCIS user, who wishes'to be the CCIS owner, transmits the registration
e to the CCIS master. Then,'the CCIS master sends the owner the response

tains the owner ID gefnerated at the time of registration. After that, the cer
ion request and response messages are exchanged between the owner and thg
the certification-refated information and the authentication key will be exchang

Caroowner / CCIsS
Tehiporary owner master

Broadcast_Master_Information

Owner_Registration_Request

porary

can use the services with the medium and low levels, whereas priyate clients and public
clients gan use only the services with the low level.

S owner, car owner and temporary owner,cshall be registered with the CCIS master in
er initialization operation, before the CCIS ‘service begins. This is because all CCIS

odically
ress for
request
essage
ification
master
jed.

52 C

5.2.1

Owner Registration-Response.
— g (o

Certification_Information_Request

(I) Validation_Client_Information

Certification_Information_Response

IEC
Figure 3 — Registration of CCIS owners

lient registration

General

Car owners and temporary owners shall be registered with the CCIS master in the initialization
operation before CCIS services begins. In the meantime, the client (private client or public client)
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shall be registered with the CCIS master in the registration operation after CCIS services begin,
since its registration needs a permission from the car owner or the temporary owner.

5.2.2

Private client registration

Figure 4 shows the information flows for private client registration. A CCIS user that wants to
be a private client transmits a registration request message to the CCIS master. Upon receiving
the registration request, the CCIS master requests from the car owner or the temporary owner
an authority check for registration. At this time, the car owner or the temporary owner shall be
able to communicate with the CCIS master. The authority check is performed in the three-way
handshaking process (request, response, and confirmation). When the CCIS master obtains the
authority from the car owner or the temporary owner, the CCIS master stores the profile of the

rlvate clantin-ite own ranositornand trancemitc 9 racnanca Mmaccanag incluidina thg oL
O H S OWHB P oS aRataRsHhtesa+e8spoRse—esSsagehecruatig—+te-cHs

nt ID to

the priv
exchang
authent

5.2.3

The pub
is perfol
to store
client in

Figure §

pte client. After that, the certification information request and response mess3g
ed between the client and the master in which the certification-related informa
cation key will be exchanged.

Car owner/
Temporary owner

CCIs
master

Private
client

Client_Registration_Request

Authority_Check_Request

Authority_Check_Response

Authority_Check_Confirmation

ges are

tion and

Validation_Client_Information ©)

Client“Registration_Response

Certification_Information_Request

Certification_Information_Response

Figure 4 ~ Registration of private client

Public client certification

IEQ

lic client is a temporary user for the CCIS service. Accordingly, the certification jprocess
med insteadf'a normal registration process, in which the CCIS master does rot need
the client information. The CCIS master generates an authentication key for thie public

the certification operation.

shows the information flows for public client certification. The public client trapsmits a

request

message for certification operation. The CCIS master performs the three-way

handshaking operations with the owners so as to get a permission. After that, the CCIS master

transmits a response message including the authentication key to the public client.
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Public
client

5.3

The CC
and the

Figure 4
general
messag

master
request

Then, th

Car owner
N

Figure 5 — Certification of public client

Device registration

shows the CCIS device registration. The CCIS madster periodically broadd

IEC

S device shall be registered with the CCIS master to provide services to the CJIS user,
device registration needs the permission of the car owner.

asts its

information to the prospective devices. Then, a CCIS device transmits a nofification

Devige_Discovery_Notification

Broadcast_Master_Information

Device_ldentity_Notification

Device_Registration_Authentication

Device_Registration_Confirmation

Device_Registration_Request

Device_Registration_Response

e to the CCIS master and waits for a registration request. The CCIS master now,
the car gwner of the discovery of a CCIS device. With the’pérmission of the car owner, t
sends a registration request message to CCIS. device. In response to the reg
message, the CCIS device sends its own profile information, including the ide
list of functional interaction it can provide, and a-level of authority for the functional intq
e CCIS master stores the profile and informs the registration result to the car ¢

CCIs CCIS
master device
I

informs
he CCIS
stration
htifier, a
raction.
wner.

54 D

Figure 6 — Registration of CCIS devices

evice monitoring

IEC

With the help of device monitoring, the CCIS master can keep and manage the up-to-date profile
of CCIS devices. Figure 7 shows the CCIS device monitoring operations. The CCIS device
periodically transmits a message containing its status to the CCIS master. In addition, when a
change of device profile occurs, the changed information is immediately reported to the CCIS
master. In certain cases, the CCIS master can first query the profile of CCIS device (e.g. when
a device does not send any report to the CCIS master after a long time). When a CCIS device
receives a query message, it shall immediately transmit its status report to the CCIS master.
The CCIS master can transfer the up-to-date profile of CCIS devices to the CCIS user.
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5.5 Dlevice control

5.5.1 Device control by owners

CCIS usgers can control the CCIS devices. Figure 8 shows the operations of device co|
car owngrs and temporary owners. Car owners or temporary owners request the occug
a specific CCIS device to the CCIS master for device control. Then, the CCIS master
the ow%er of the availability and status of the:¢éoncerned device. If the occupation re
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Figure 7 — Device monitoring
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Figure 8 — Device

5.5.2 Device control by clients

control by CCIS owner

IEC

Differently from the device control by the CCIS owner, private clients or public clients may
obtain permission for device control from the CCIS owner, since their authority level is lower
than that of the CCIS owner. Figure 9 shows the device control operations by clients, in which
the authority check operations are added between the master and the owner to obtain
permission for device control. The CCIS master first sends Authority_Check_Request to the
owner. The owner will respond with Authority_Check_Response. Finally, the CCIS master
confirms with Authority_Check_Confirmation. The remaining operations are the same with those

for the CCIS owner.
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Figure 10 — Content delivery by CCIS owner

Content delivery by clients

Figure 11 shows the content delivery operations by clients. When a client requests content
delivery, the CCIS master shall perform the authority check process with the owner, as
described in 5.5.2 (see Figure 9). If the authority check operations are successfully completed,
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the content transfer begins between the client and the device via the CCIS master. The
remaining operations are the same as those for CCIS owners.

Car owner/ Private client / CCIs CCIS
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I
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A
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<
<

Contents_Delivery_Response

<

A

Contents X Contents ————1f

IEC

Figure 11 — Content delivery by CCJS.client

6 Segurity considerations

Secure [communication is required for data delivery between the CCIS master and CCIS
users/d¢vices. In this document, the IEEE public-private key mechanism is used for data
delivery|from CCIS users/devices to the CCIS master, whereas the secret key mechanism is
used fort data delivery from the CCIS master,to CCIS users/devices.

The CC|S master shall generate a secret key for each CCIS user or device, and this secret key
shall be|informed to the corresponding CCIS user or device in the registration phase. When the
CCIS mpster wants to send a message to a CCIS user or device, this secret key will pe used
for encryption and decryption-of the message.

The CCIS master shall-'also generate its public and private keys for the public-priate key
mechanjsm. The publickey of the CCIS master will be informed to CCIS users/deviced, as per
the request of the GEIS users/devices. When the CCIS user or device wants to send a message
to the CJCIS magstetr, the CCIS user or device will encrypt the message by using the pyblic key
of the CICIS master. The CCIS master will use its private key for decryption of the mespage.

Figure 12:.déscribes general operations on how to generate and deliver the public-private keys
and secret key between the CCIS master and CCIS users/devices. The CCIS master generates
and transmits a secret key during the registration of the concerned CCIS user or device. In the
meantime, the public key of the CCIS master is delivered to the CCIS users/device, as the
response of the public key request.

As shown in Figure 12, in the device control operation, the public-private keys and secret keys
are used for secure communication. The CCIS user sends Device_Control_Request to the CCIS
master by using the public key of the CCIS master, and the CCIS master will decrypt the
message by using its private key. The CCIS master then sends Device_Control_Transmission
to the CCIS device by using the secret key of the CCIS device, and the device will decrypt the
message by using the same secret key. The reverse message delivery operations are done in
the same way.
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Figure 12.=Secure communication using public-private and secret keys
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Une liste de toutes les parties de la série IEC 63246, publiées sous le titre général Services
d'infodivertissements configurables pour les véhicules (CCIS), se trouve sur le site web de I'lEC.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé selon les
Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles sous
www.iec.ch/members_experts/refdocs. Les principaux types de documents développés par
I'lEC sont décrits plus en détail sous www.iec.ch/standardsdev/publications/.

Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de stabilité
indiquée sur le site web de I'lEC sous webstore.iec.ch dans les données relatives au document
recherché. A cette date, le document sera

e recopdurt,
e supprimé,
e remplacé par une édition révisée, ou

e amepdé.
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INTRODUCTION

Le marché des services d'infodivertissements pour voitures (également appelés "systémes
d'infodivertissements embarqués dans les véhicules") s'est rapidement développé, comme le
montre la croissance des secteurs industriels associés. Le développement d'un éventail de
dispositifs et de systémes d'infodivertissements (ou multimédias) pour les voitures est prévu
dans les années a venir. Ces dispositifs incluent les systémes de navigation, les caméras, les
haut-parleurs, les écrans sur appuie-téte, les climatiseurs, les thermométres et les siéges
chauffés, ainsi que les éclairages. Il est également prévu de développer des dispositifs qui
offrent des expériences en 4 dimensions pour les utilisateurs.

En régle générale, les systemes d'infodivertissements incluent des fonctions A/V (des postes
radio et| des lecteurs CD, par exemple), des outils de communication bidirectionnelle et des
connexipns de téléphone mains libres, des commandes vocales de véhicule, ainsjique'd'autres
types de fonctions audio et vidéo interactives. Les systemes d'infodivertissements pour poitures
permettent aux passagers de regarder des films et de consulter d'autres (supports| visuels
(lecteurs de DVD installés sur le siege arriére, par exemple). La connectivité des dispositifs
mobiles| est un autre trait caractéristique des futurs systémes d'infodivertissements [nstallés
dans leg voitures. Les véhicules récents proposent un large éventail de.Systémes qui permettent
de conrlecter des dispositifs (mobiles multifonctions et ordinateurs-portables, par exgmple) a
un granfl nombre de services intégrés au véhicule.

Il ressoft de cette observation un besoin essentiel de normalisation qui vise a propqgser aux
utilisateurs de systémes d'infodivertissements embarqués-dans les véhicules des servites plus
sophistigués qui leur permettent de gérer et de comimander plus aisément les digpositifs
d'infodivertissements et leur contenu a l'intérieur d'une, voiture.

La sérig IEC 63246 a pour objet de spécifier les“considérations générales, les exigepces, le
cadre ef les protocoles afin de fournir aux utilisateurs une fonctionnalité de gestign et de
commande du dispositif et des ressources de contenu a l'intérieur de la voiture.

La sérig IEC 63246 est composée des 'parties suivantes:

Partle 1: Généralités;

Partle 2: Exigences;
Part|e 3: Cadre; et
Part|e 4: Protocole!

L'lEC 63246-1 fournit des informations générales sur les services d'infodivertissements
configurables pour les véhicules (CCIS, Configurable Car Infotainment Services), qui fincluent
le modéle de-systéme CCIS et les types d'utilisateurs CCIS avec les flux de services agsociés.

L‘IEC 6 2462 ddorit log aviaanaag ralotiviac o OCOIQ AL oAl ant oo niitAao fanati n” |
VZFUTZUCUTTTIC S CATYTTIOC S TOTathvVC S at O oo, quTr oo e S CTtitC S ToTTotroTic eS, e

€
modéle de communication et les exigences fonctionnelles du CCIS.

L'IEC 63246-3 décrit le cadre du CCIS, qui inclut les flux d'informations entre les entités
fonctionnelles et les opérations du CCIS, telles que l'enregistrement, la surveillance et le
contréle du dispositif, ainsi que le transfert de données.

L'IEC 63246-4 décrit le protocole CCIS, qui inclut les messages et paramétres de protocole, les
procédures de protocole, les lignes directrices de mise en ceuvre, etc.
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SERVICES D'INFODIVERTISSEMENTS
CONFIGURABLES POUR LES VEHICULES (CCIS) -

Partie 3: Cadre

1 Domaine d'application

La présente partie de I'lEC 63246 décrit le cadre du CCIS, qui inclut les flux d'informations pour

I‘enregijtrement, la surveillance et le contréle du dispositif, et la diffusion de contenu, g
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46-1, Services d'infodivertissements configurables pour les véhicules —
ités

mes et définitions

besoins du présent document, lesermes et définitions de I'lEC 63246-1 s'apq

I'lEC tiennent a jour des bases’de données terminologiques destinées a étre
alisation, consultables aux-adresses suivantes:

Electropedia: disponible-a I'adresse http://www.electropedia.org/

Online browsing pfatform: disponible a I'adresse http://www.iso.org/obp
hitecture fonctionnelle de référence

onctions CCIS

Généralités

ntre les

u partie
5, seule
ment de

Partie 1:

liquent.

htilisées

Les fonctions CCIS sont divisées en plusieurs blocs fonctionnels, comme cela est représenté
a la Figure 1: enregistrement, authentification, contréle des dispositifs, surveillance des

disposit

ifs, gestion des profils et diffusion de contenu.
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Figure 1 — Blocs fonctionnel S

4.1.2 |Enregistrement QO
N\

Le systéme CCIS comprend un grand nombre d'uiQi}ateurs et de dispositifs. Le CCI$ maftre
réalise |a fonction d'enregistrement pour gérer_les utilisateurs et les dispositifs, ce qui peut
inclure la fourniture de services par I'autorité’@la certification automatique par stockage du
profil dgs utilisateurs et dispositifs enregistré@.
K\
4.1.3 | Gestion d'authentification \Q

Un CCI$ peut fournir un niveau différent de services selon le niveau d'autorité de I'utjlisateur
CCIS. Ue CCIS maitre procéd la vérification d'autorité des utilisateurs a l'aide dfune clé
d'authentification. Pour ce faire, un utilisateur CCIS doit obtenir la clé d'authentification auprés
du CCI§ maitre. &

O
4.1.4 Controle @%spositifs

Les utilisateurs €§§ peuvent contrbler les dispositifs CCIS. Afin de contrbler un dispositif CCIS
spécifiqle, il écessaire de vérifier son statut d'affectation, dans la mesure ou un

CCIS peu &ne affecté a un autre utilisateur. Lorsque le dispositif est disponible, I'utilisateur
peut traﬁs{ﬁéttre un message de contréle au dispositif par l'intermédiaire du CCIS maifre.

4.1.5 Surveillance des dispositifs

Chaque dispositif doit fournir au CCIS maitre ses informations de profil les plus récentes. Ces
rapports de statut peuvent étre générés de fagon périodique ou a la suite d'un événement
spécifique. Le rapport périodique est généré sur la base d'un temporisateur, tandis que le
rapport commandé par événement est généré lorsque le statut du dispositif est modifié. Dans
un cas particulier, le CCIS maitre peut d'abord envoyer un message de requéte a un dispositif.

4.1.6 Gestion des profils

Pour la prise en charge effective des services CCIS, le CCIS maitre doit stocker et gérer les
informations de profil telles que les métadonnées des utilisateurs et dispositifs enregistrés. Ces
informations de profil seront utilisées au cours des opérations fonctionnelles du CCIS.
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4.1.7 Diffusion de contenu

Un CCIS offre la fonction de diffusion de contenu pour I'échange de contenus tels que des
données multimédias entre les utilisateurs et les dispositifs par I'intermédiaire du CCIS maitre.
La fonction de diffusion de contenu peut inclure l'initialisation de la diffusion de contenu et le
transfert de contenu. La diffusion de contenu est initialisée afin de vérifier l'autorité de
I'utilisateur concerné pour utiliser le service de diffusion de contenu. L'opération de contréle
des erreurs peut étre réalisée pour assurer la fiabilité du transfert de contenu entre le dispositif
et le maitre et entre I'utilisateur et le maftre.

4.2 Modeéle d'interconnexion fonctionnelle

Chaquefanction CCIS est réalisée entre les entités fonctionnelles du CCIS par intercannexion
avec Ids autres fonctions, comme cela est représenté a la Figure 2, ou la) fonction
d'authentification est interconnectée avec les fonctions d'enregistrement, de contndle des
disposit|fs et de diffusion de contenu.

CCIS maitre

Utilisateur CCIS | Fonction de surveillance |, Dispositif CCIS |
Fonction des dispositifs

d’enregistrement

1 S ]

1

1

i

i

1
Propriétaire i Fonction de certification d’authentification
tem i [ ™

. X
poraire . FRPRSIE O — @
____________________ Certification | Vérification°d’autorité .
7 ®7 1@
Clight privé I Fonction de contréle X
T des dispositifs [3
) Y

Clieqt public

Fonction de diffusion

ﬂ de contenu Initialisation F

Figure 2 - Interconnexion des fonctions CCIS

IEC

La fonclion d'enregistrement concerne les utilisateurs et les dispositifs. Tous les utilisgteurs et
disposit|fs doivent étre enregistrés auprés du CCIS maitre. Dans le cadre du prpcessus
d'enregistrement, la fonction d'authentification/de certification est utilisée pour vérifier [[identité
ou l'autorité. En particulier, I'enregistrement des clients privés/publics et des dispositifs CCIS
nécessife la vérifieation d'authentification et I'admission par le propriétaire de voiture ou le
propriéthire temporaire.

Les util|sateurs CCIS réalisent les fonctions de contréle des dispositifs et de diffusion de
contenu| aupres des dispositifs CCIS par l'intermédiaire du CCIS maitre, qui accomplit le
processus d'authentification auprés des propriétaires. La fonction de surveillance des
dispositifs est réalisée entre les dispositifs et le CCIS maitre.

4.3 Configuration des niveaux de service

Un CCIS peut fournir différents niveaux de service aux utilisateurs CCIS. A cette fin, chaque
service CCIS est classé en niveaux: "niveau de service élevé", "niveau de service moyen" et
"niveau de service faible". Le Tableau 1 présente un exemple de configuration des niveaux de
service, ou chaque service est classé selon I'un des trois niveaux (élevé, moyen, faible), en
fonction des caractéristiques du service (essentiel ou non) et de l'impact général sur le systéme

CCIS.
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Tableau 1 — Configuration des niveaux de service CCIS
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Services CCIS Ni\{eau’de ] Niyeau de Ni\{eau qe
service élevé service moyen service faible
Réglages systeme v
Enregistrement et désenregistrement des dispositifs v
Vérification d'autorité v
Enregistrement et désenregistrement des clients
Utilisation d'un service partagé
Utilisation d'un service personnel de niveau élevé 4
Utilisatign d'un service personnel de niveau moyen v
Utilisatign d'un service personnel de niveau faible

En géné
et faible
tandis q
faible.

5 Flu

5.1

I

Le proq
enregisf
démarrs
contréle

La Figu
CCISm
identific
étre le g
Le CCI{
propriét

échangé¢nt les messages’de demande d'informations de certification et de réponse, éch

ainsi les

K d'informations pour les opérations fonctionnelles

ral, les propriétaires de voitures utilisent tous les services desmiveaux élevé
Les propriétaires temporaires peuvent utiliser les services des‘niveaux moyen

itialisation du propriétaire

rietaire CCIS, le propriétaire de voiturer,et le propriétaire temporaire doiv
rés auprés du CCIS maitre lors de |'opération d'initialisation du propriétaire,
ge du service CCIS. La raison est_que tous les services CCIS sont réalisés
du propriétaire CCIS.

e 3 représente les flux d'informations pour I'enregistrement des propriétaires G
bitre diffuse de fagon périedique ses informations générales, qui comprennent s
ption ou l'adresse de contact pour I'enregistrement. Un utilisateur CCIS, qui

ropriétaire CCIS, transmet le message de demande d'enregistrement au CCIS
b maitre envoie enslite au propriétaire le message de réponse qui contient
hire généré au-moment de l'enregistrement. Aprés cela, le propriétaire et Ig

q
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informationsirelatives a la certification et la clé d'authentification.
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Figure 3 — Enregistrement des propriétaires CCIS


https://iecnorm.com/api/?name=af9370f3ac62a9274582653e61793c5e

IEC 63246-3:2022 © |EC 2022 - 27 -

5.2 Enregistrement des clients

5.2.1 Généralités

Les propriétaires de voitures et les propriétaires temporaires doivent étre enregistrés aupreés
du CCIS maitre lors de I'opération d'initialisation avant le démarrage des services CCIS. D'autre
part, le client (client privé ou client public) doit étre enregistré auprés du CCIS maitre lors de
l'opération d'enregistrement aprés le démarrage des services CCIS, dans la mesure ou son
enregistrement nécessite une permission du propriétaire de voiture ou du propriétaire
temporaire.

5.2.2 Enregistrement des clients privés

vés. Un
emande
e CCIS

La Figure 4 représente les flux d'informations pour Il'enregistrement des clients pri
utilisateur CCIS qui souhaite étre un client privé transmet un message de|.d
d'enregistrement au CCIS mafitre. Aprés réception de la demande d'enregistrement,

maitre
d'autori
tempord
effectué
confirm
propriét
référent
cela, le
et de 1

emande au propriétaire de voiture ou au propriétaire temporaire’une vér
¢ pour l'enregistrement. A ce moment, le propriétaire de voituré-6u le pro
ire doit étre capable de communiquer avec le CCIS maitre. La vérification d'aut
e dans le cadre de I'établissement d'une liaison tripartite-(de€mande, répg
tion). Lorsque le CCIS maitre obtient I'autorité auprés du propriétaire de voitu
hire temporaire, le CCIS maitre stocke le profil du client privé dans son
el et transmet au client privé un message de réponse qui‘contient I'ID de cIier:I
client et le maitre échangent les messages de demande d'informations de cer
éponse, échangeant ainsi les informations relatives a la certification ef

ification
briétaire
orité est
nse, et
e ou du

propre
t. Apres
ification

la clé
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maitre privé

Client_Registration_Request
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Figure 4 — Enregistrement d'un client privé

5.2.3 Certification du client public

Le client public est un utilisateur temporaire du service CCIS. En conséquence, le processus
de certification est effectué a la place d'un processus d'enregistrement normal, au cours duquel
le CCIS mafitre n'a pas besoin de stocker les informations du client. Le CCIS maitre génére une
clé d'authentification pour le client public lors de I'opération de certification.

La Figure 5 représente les flux d'informations pour la certification d'un client public. Le client
public transmet un message de demande pour l'opération de certification. Le CCIS maitre
réalise les opérations de liaison tripartite avec les propriétaires afin d'obtenir une permission.
Apreés cela, le CCIS maitre transmet un message de réponse qui contient la clé
d'authentification au client public.
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Figure 5 — Certification d'un client public

5.3 Enregistrement des dispositifs

Le disppsitif CCIS doit étre enregistré auprés du CCIS maitre pour fournir des sefvices a
I'utilisateur CCIS, et I'enregistrement du dispositif nécessite la permission du propriétaire de
voiture.

La Figure 6 représente I'enregistrement des dispositifs CCJS."Le CCIS maftre diffuse de fagon
périodique ses informations générales aux dispositifs potentiels. Le dispositif CCIS transmet
ensuite [un message de notification au CCIS maitre et<atténd une demande d'enregisfrement.
Le CCIS maitre informe a présent le propriétaite de voiture de la découvernte d'un
disposit|f CCIS. Avec la permission du propriétaite” de voiture, le CCIS maftre enyvoie un
message de demande d'enregistrement au dispositif CCIS. En réponse au mesdage de
demande d'enregistrement, le dispositif CCIS>>envoie ses propres informations de¢ profil,
notamment I'identifiant, une liste des interactions fonctionnelles qu'il peut fournir, ainsi qu'un
niveau f'autorité pour l'interaction fonctionnelle. Le CCIS maitre stocke ensuite le profil et
informe|le propriétaire de voiture du résultat de I'enregistrement.

Propriétaire CCIS Dispositif
d it maitre CCIs
e voiture [ ] (

Broadcast_Master_Information

Device_ldentity_Notification

Device_Discovery_Notification

Device_Registration_Authentication

Device_Registration_Request

Device_Registration_Response

Device_Registration_Confirmation

IEC
Figure 6 — Enregistrement des dispositifs CCIS

5.4 Surveillance des dispositifs

A l'aide de la surveillance des dispositifs, le CCIS maitre peut conserver et gérer les profils a
jour des dispositifs CCIS. La Figure 7 représente les opérations de surveillance des dispositifs
CCIS. Le dispositif CCIS transmet de fagon périodique un message qui contient son statut au
CCIS maitre. De plus, lorsque le dispositif est modifié, les informations modifiées sont
immeédiatement transmises au CCIS maitre. Dans certains cas, le CCIS maitre peut d'abord
demander le profil du dispositif CCIS (par exemple, lorsqu'un dispositif n'envoie aucun rapport
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