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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 7-6: The 3-layer, connection-oriented
HDLC based communication profile

FOREWORD

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization‘comprising
all npational electrotechnical committees (IEC National Committees). The object of IEC js, to jpromote
interpational co-operation on all questions concerning standardization in the electrical and electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical “Specif|cations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter sreferred to ps “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC National, Committee interested
in the subject dealt with may participate in this preparatory work. International; \Qovernmental apd non-
govgrnmental organizations liaising with the IEC also participate in this preparation..JEC collaborateq closely
with |the International Organization for Standardization (ISO) in accordance with-'conditions deternined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express, as‘'nearly as possible, an intefnational
consensus of opinion on the relevant subjects since each technical committee has representation [from all
interpsted IEC National Committees.

3) IEC |Publications have the form of recommendations for international use and are accepted by IEC National
Compmittees in that sense. While all reasonable efforts are madé\to ensure that the technical content of IEC
Publ|cations is accurate, IEC cannot be held responsible for the way in which they are used or|for any
misipterpretation by any end user.

4) In ofder to promote international uniformity, IEC National'Committees undertake to apply IEC Pubjications
trangparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding.national or regional publication shall be clearly ind{cated in
the latter.

5) IEC jitself does not provide any attestation of (conformity. Independent certification bodies provide cdnformity
asselssment services and, in some areas, access to IEC marks of conformity. IEC is not responsible| for any
services carried out by independent certifiCation bodies.

6) All upers should ensure that they have\the latest edition of this publication.

7) No liability shall attach to IEC oy-its.'directors, employees, servants or agents including individual expgrts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
othef damage of any nature, whatsoever, whether direct or indirect, or for costs (including legal fdes) and
expgnses arising out of the\publication, use of, or reliance upon, this IEC Publication or any other IEC
Publ|cations.

8) Attention is drawn te_the' Normative references cited in this publication. Use of the referenced publications is
indispensable for the\correct application of this publication.

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the sybject of
patept rightsNIEC shall not be held responsible for identifying any or all such patent rights.

The Intgrnational Electrotechnical Commission (IEC) draws attention to the fact that it is claimed that compliance
with thig| Infefnational Standard may involve the use of a maintenance service concerning the stack of protpcols on
which the present standard [EC 62056-7-6 is based.

The IEC takes no position concerning the evidence, validity and scope of this maintenance service.

The provider of the maintenance service has assured the IEC that he is willing to provide services under
reasonable and non-discriminatory terms and conditions for applicants throughout the world. In this respect, the
statement of the provider of the maintenance service is registered with the IEC. Information may be obtained from

DLMS' User Association
Zug/Switzerland
www.dims.ch

1 Device Language Message Specification.
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International Standard IEC 62056-7-6 has been prepared by Technical Committee 13,
Electrical energy measurement, tariff- and load control.

It is based on IEC 62056-53:2006, Electricity metering — Data exchange for meter reading,
tariff and load control — Part 53: COSEM application layer, Annex B.2 The 3-layer,
connection-oriented, HDLC based communication profile and introduces the following
significant technical changes:

NOTE |IEC 62056-53:2006 contains the specification of the DMS/COSEM communication profiles whereas the
new edition, IEC 62056-5-3:—2, which replaces it, does not.

e The title of the standard has been aligned with the title of other parts of the revised
IEG 62056 series;

e A Higure showing the protocol stack has been added to Clause 5.

The text of this standard is based on the following documents:

FDIS Report on voting
13/1527/FDIS 13/1545/RVD

Full information on the voting for the approval of this standard\¢an be found in the report on
voting jndicated in the above table.

This pdiblication has been drafted in accordance with the JSO/IEC Directives, Part 2.

A list pf all the parts in the IEC 62056 series, published under the general title Elgctricity
meteripg data exchange — The DLMS/COSEM suite, can be found on the IEC website.

Future|standards in this series will carry the'hew general title as cited above. Titles of gxisting
standayds in this series will be updated_at'the time of the next edition.

The cgmmittee has decided that the contents of this publication will remain unchangegd until
the stability date indicated on\the IEC web site under "http://webstore.iec.ch” in the data
related to the specific publication. At this date, the publication will be

e recpnfirmed,

e withdrawn,

e replaced by a-fevised edition, or
e amgnded.

IMPORTANT - The 'colour inside’' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.

2 Tobe published simultaneously with this part of IEC 62056.
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 7-6: The 3-layer, connection-oriented
HDLC based communication profile

1 Scope

This pJart of IEC 62056 specifies the DLMS/COSEM 3-layer, connection-oriented HDLC

commuy

2 Nc

The fo
are ind
undate

IEC 62
contro

IEC 62
contro
asynch

IEC 62
contro
Amend

IEC 62
DLMS,

nication profile.

)rmative references

lowing documents, in whole or in part, are normatively referenced in this documsg

056-21:2002, Electricity metering — Data exchangé for meter reading, tariff an
— Part 21: Direct local data exchange

056-42:2002, Electricity metering — Data ‘exchange for meter reading, tariff an
— Part 42: Physical layer serviceS) and procedures for connection-o
ronous data exchange

056-46:2002, Electricity metering,'— Data exchange for meter reading, tariff ar
— Part 46: Data link layer using)HDLC protocol

ment 1:2006

056-5-3:—, Electricity, metering data exchange — The DLMS/COSEM suite — P4

COSEM application‘tayer

based

nt and

ispensable for its application. For dated references, only the(edition cited appli¢s. For
d references, the Ilatest edition of the referenced| _document (including any
amendments) applies.

d load

d load
riented

d load

rt 5-3:

NOTE Pee also the Bibliagraphy.

3 Terms, definitions and abbreviations

AA Application Association

AARQ A-Associate Request — an APDU of the ACSE

ACSE Association Control Service Element

AL Application Layer

APDU Application Layer Protocol Data Unit

ASO Application Service Object

Client A station, asking for services. In the case of the 3-layer, CO HDLC
profile it is the master station

.cnf confirm service primitive

CcO Connection-oriented

COSEM Companion Specification for Energy Metering

DLMS Device Language Message Specification

DLMS

UA DLMS User Association

based
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GSM Global System for Mobile Communications

HDLC High-level Data Link Control

HHU Hand Held Unit

I Information frame (a HDLC frame type)

.ind .indication service primitive

LLC Logical Link Control (Sublayer)

MAC Medium Access Control (sublayer)

MAC Message Authentication Code (cryptography)

master Central station — station which takes the initiative and controls the data flow

NRM Normal Response Mode

(O]} Open System Interconnection

PDU Protocol Data Unit

P/F Poll/Final

PhL Physical Layer

PSTN Public Switched Telephone Network

.req .request service primitive

.res .response service primitive

RNR Receive Not Ready (a HDLC frame type)

RR Receive Ready (a HDLC frame type)

SAP Service Access Point

SNRM Set Normal Response Mode (a HDLC frame type)

Server A station, delivering servicesy The tariff device (meter) is normally the server,
delivering the requested values or executing the requested tasks.

Slave Station responding to requests of a master station. The tariff device (méter) is
normally a slave station.

UA Unnumbered Acknowledge (a HDLC frame type)

ul Unnumbered Information (a HDLC frame type)

4 Targeted communication environments

The 3tlayer, CQ)-HDLC-based profile is suitable for local data exchange with megtering
equipment via(direct connection, or remote data exchange via the PSTN or GSM ngtworks
with appropsiate modems.

5 Structure of the profile

This profile is based on a three-layer (collapsed) OSI protocol architecture:

e the DLMS/COSEM AL, specified in IEC 62056-5-3;
e the data link layer based on the HDLC standard, specified in IEC 62056-46;
o the physical layer; specified in IEC 62056-42.

This three-layer architecture is shown in Figure 1.

The use of the PhL for the purposes of direct local data exchange using an optical port or a
current loop physical interface is specified in IEC 62056-21:2002, Annex E.
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COSEM-OPEN
COSEM-RELEAS
COSEM-ABORT
services
services

DL-CONNECT
DL-DISCONNECT
services

PH-CONNECT
PH-ABORT (%)

PH-DATA \‘{\
services $

PH-DATA

services
indication

O
C)\\ IEC 1143/13

-

Figure 1.—\The DLMS/COSEM 3-layer, connection oriented,
O HDLC based communication profile

6 Id antificati@nd addressing scheme

The H[)LCQ?ed data link layer provides services to the DLMS/COSEM AL at Data Link SAP-
s, also (*\Qt,e as the Data Link- or HDLC addresses.

On the client side, only the client AP needs to be identified. The addressing of the physical
device hosting the client APs is done by the PhL (for example by using phone numbers).

On the server side, several physical devices may share a common physical line (multidrop
configuration). In the case of direct connection this may be a current loop as specified in
IEC 62056-21. In the case of remote connection several physical devices may share a single
telephone line. Therefore both the physical devices and the logical devices hosted by the
physical devices need to be identified. This is done using the HDLC addressing mechanism
as described in 6.4.2 of IEC 62056-46:2002, Amendment 1:2006.

e physical devices are identified by their lower HDLC address;

e logical devices within a physical device are identified by their upper HDLC address;

e a COSEM AA is identified by a doublet, containing the identifiers of the two APs
participating in the AA.
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For example, an AA between Client_01 (HDLC address = 16) and Server 2 in Host Device 02
(HDLC address = 2392) is identified by the doublet {16, 2392}. Here, “23” is the upper HDLC
address and “92” is the lower HDLC address. All values are hexadecimal. This scheme
ensures that a particular COSEM AP (client or server) may support more than one AA

simultaneously without ambiguity. See
Figure 2.
HOST Device for Clients HOST Device 01 for Servers HOST Device 02 for Servers
Client_03 Server 3
Client_02 COSEM Server 2 COSEM
. ' g
mp Server 1 Server 2 SE.ITVET ! Device_
and the (COSEM_ (COSEM i Device_03
COSEM Logical_ Logical_ |
Application Device_01) Device_02) i
Layer I
i
16 17 1c 01 2e FRhysicat Device' 101 23 6f
R SO A _C}.‘,ﬂ__—_—___ﬂm_e_‘i___::_—;g __________ J -
Data Link Layer (HDLC) DL 48 DL 92
Physical Layer m;g{gs Physical Layer Physical Layer
based profile

IEC 114§/13

Figure 2 — Identification/addressing scheme in the 3-layer,
CO, HDLC-based communication profile

7 Sypporting layer services and-service mapping

In this| profile, the supporting layer of the DLMS/COSEM AL is the HDLC based ddta link
layer. It provides services for:

e datfa link layer connection'management;
) co:[nection-oriented data transfer;

e colnection-less data transfer.

Figure|3 summatizes the data link layer services provided for and used by the DLMS/JQOSEM
AL.

The DL=-DATA.confirm prlmlh\/n on-the server side is availabhle to Qllppnrf frnnepr\rh g |ong

messages from the server to the client in a transparent manner to the AL. See 9.5.

In some cases, the correspondence between an AL (ASO) service invocation and the
supporting data link layer service invocation is straightforward. For example, invocation of a
GET.request primitive directly implies the invocation of a DL-DATA.request primitive.

In some other cases, a direct service mapping cannot be established. For example, the
invocation of a COSEM-OPEN.request primitive with Service_Class == Confirmed involves a
series of actions, starting with the establishment of the lower layer connection with the help of
the DL-CONNECT service, and then sending out the AARQ APDU via this newly established
connection using a DL-DATA.request service. Examples for service mapping are given in
IEC 62056-5-3:—, Clause 7.
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Client side application layer Server side application layer
A A A A A A A A
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z z o Q (e} S 3 z z Q o] 3 8 )
(e} O O O (& 0 (e} () O O v T
o O o 2 @ 2z ol © Q@ 2 &8 &
2 2 [a) o @) I A =) o
=) [a) A U 2 [a] @) 1 2
[a) a &) a a
) / \ v v ) J ) J
Client side data link layer Server side data link layer

IEC 1145/13

Figure 3 — Summary of data link layer services

8 Communication profile specific service parameters of the-DLMS/COSEM AL
selrvices

Only the COSEM-OPEN service has communication profile” specific parameters, the
Protocpl_Connection_Parameters parameter. This contains the following data:

e Prqgtocol (Profile) Identifier 3-Layer, conneetion-oriented, HDLC-based,;
e Seifver_Lower MAC_Address (COSEM Physical Device Address);
e Sefver_Upper_ MAC_Address (COSEMLogical Device Address);

e Clignt. MAC_Address;
e Seilver LLC Address;
e Clignt_LLC_Address

Any sdrver (destination) address-parameter may contain special addresses (All-statign, No-
station| etc.). For more information), see IEC 62056-46.

9 Specific considerations / constraints

9.1 Confirmed and unconfirmed AAs and data transfer service invocations, frame
lypes used

Table I summarizes the rules for establishing confirmed and unconfirmed AAs, the {ype of
data trpnsfer services available in such AAs and the HDLC frame types that carry the APDUs.
This table“clearly shows one of the specific features of this profile: the Service| Class
parameter of service invocations Is linked to the frame type of the supporting layer:

e |If the COSEM-OPEN service — see 6.2 of IEC 62056-5-3:—, — is invoked with
Service_Class == Confirmed, then the AARQ APDU is carried by an “I” frame. On the
other hand, if it is invoked with Service_Class == Unconfirmed, it is carried by a “UI”
frame. Therefore, in this profile, the response-allowed parameter of the xDLMS
InitiateRequest APDU has no significance. See also 7.2.4.1 of IEC 62056-5-3:—;

e Similarly, if a data transfer service .request primitive is invoked with Service Class ==
Confirmed, then the corresponding APDU is transported by an “I” frame. If it is invoked
with Service_class == Unconfirmed, then the corresponding APDU is carried by a “Ul”
frame. Consequently, Service_Class bit of the Invoke-ld-And-Priority field — see
IEC 62056-5-3:—, Clause 8 — is not relevant in this profile.
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Table 1 — Application associations and data exchange in the 3-layer,
CO, HDLC-based profile

Application association establishment Data exchange
Protocol COSEM-OPEN Type of .
connection - Use h Service class Use
service class established AA
parameters
1/ Connect data
link layer Confirmed “I” frame
. 2/ Exchange .
Confirmed AARQ/AARE Confirmed
Id: HBES APDUs .
’ transported in “I” Unconfirmed “Ul frame
LLC and MAC frames
addrg¢sses
Confirmed (not .q>)
. allowed) .
Unconfirmed ?erjd AARQIn a Unconfirmed A 'QD
Ul” frame
Unconfirmed “Ul” frame
9.2 Correspondence between AAs and data link layer connections, releasing AAs

In this |profile, a confirmed AA is bound to a supporting data ink layer connection, in a pne-to-

one bdsis. Consequently:

On

estpblishing a confirmed AA implies the establishment of a connection between the client
and server data link layers;

a qonfirmed AA in this profile can be nonfambiguously released by disconnecting the
corfesponding data link layer connection.

thg other hand, in this profile, establishing an unconfirmed AA does not need any lower

layer fonnection: consequently, once' established, unconfirmed AAs with servefs not
suppoiting the ACSE A-RELEASE service (see 6.3 and 7.2.5 of IEC 62056-5-3:—) carnnot be

released.

9.3

Bervice parameters of the COSEM-OPEN / -RELEASE / -ABORT services

Thank$ to the possibility to transparently transport higher layer related information within the
SNRM|and DISC HDLC frames, this profile allows the use of the optional “User_Information”
parameter of the €OSEM-OPEN - see 6.2 of IEC 62056-5-3:— — and COSEM-RELEASE -

see 6.3 of IEC 62056-5-3:— — services:

thel UsernInformation parameter of a COSEM-OPEN.request primitive, if present, is
inserted”into the "User data subfield" of the SNRM frame, sent during the dalta link

connection nefahliehmnnf;

if the SNRM frame received by the server contains a "User data subfield", its contents is
passed to the server AP via the User_Information parameter of the COSEM-
OPEN.indication primitive;

the User_Information parameter of a COSEM-RELEASE.request primitive, if present, is
inserted into the "User data subfield" of the DISC frame, sent during disconnecting the
data link connection;

if the DISC frame received by the server contains a "User data subfield", its contents is
passed to the server AP via the User_Information parameter of the COSEM-
RELEASE.indication primitive;

the User_Information parameter of the COSEM-RELEASE.response primitive, if present, is
inserted into the "User data subfield" of the UA or HDLC frame, sent in response to the
DISC frame;
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o if the UA or DM frame received by the client contains "User data subfield", its contents is
passed to the client AP via the User_Information parameter of the COSEM-
RELEASE.confirm primitive.

In addition, for the COSEM-ABORT .indication service, the following rule applies:

e the Diagnostics parameter of the COSEM-ABORT.indication primitive — see 6.4
of IEC 62056-5-3:— — may contain an unnumbered send status parameter. This parameter
indicates whether, at the moment of the physical abort indication, the data link layer has
or does not have a pending Unnumbered Information message (Ul). The type and the
value of this parameter is a local issue, thus it is not within the scope of this companion
specification. See also 5.2.2.3 and 6.2.2.3 of IEC 62056-46:2002, Amendment 1:2006.

9.4 FventNotification service and protocol

This slibclause describes the communication profile specific elements of the protocol| of the
EventNotification service, see 6.9 of IEC 62056-5-3:—.

In thi§ profile, an event is reported always by the server managément logical |device
(mandatory, reserved upper HDLC address 0x01) to the client management AP (manfatory,
reserveéd HDLC address 0x01).

The EyentNotificationRequest APDU is sent using connectionless data services, using an Ul
frame,|at the first opportunity, i.e. when the server side data link layer receives the fight to
talk. The APDU shall fit into a single HDLC frame. To/be able to send out the ARDU, a
physical connection between the physical device hosting the server and a client device must
exist, and the server side data link layer needs to receive the token from the client side data
link layer.

If therq is a data link connection between the*client and the server when the event occyrs, the
server|side data link layer may send out.the PDU — carrying the EventNotificationRequest
APDU |- following the reception of an |,xa@’Ul or an RR frame from the client. See 6.4.4.7 of
IEC 62056-46:2002.

Figure|4 shows the procedure.in.the case, when there is no physical connection whlen the
event occurs (but this connection to a client device can be established).

NOTE Physical connection cannot be established when the server has only a local interface (for example an
optical gort as defined in IEC.62056-21) and the HHU, running the client application is not connected, or thie server
has a P$TN interface, but the telephone line is not available. Handling such cases is implementation specifjc.
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Figure 4 — Example: EventNotificaton triggered by the client

The firgt step is to establish this physical connection®8. If successful, this is reported at both
sides tp the physical connection manager process, ‘At the server side, this indicates to the AP
that the EventNotification.request service can be invoked now. When it is done, the serfver AL
builds jan EventNotificationRequest APDU andvinvokes the connectionless DL-DATA.fequest
primitiYe of the data link layer with the data\parameter carrying the APDU. However, the data
link layer may not be able to send this ARDPU, thus it is stored in the data link layer, wajting to
be senft (pending).

When fhe client detects a successful physical connection establishment — and as therg is no
other reason to receive an inecoming call — it supposes that this call is originated by a|server
intending to send the EventNotificationRequest APDU.

At thi§ moment, the client may not know the protocol stack used by the calling gerver.
Therefpre, it has to,identify it first using the optional protocol identification service described
in IEC 62056-425\This is shown as a “Protocol-ldentification.request” - “Prptocol-
Identifijcation.response” message exchange in Figure 4. Following this, the client is able to
instantjiate the.right protocol stack.

The clienf /AP then invokes the TriggerEventNotificationSending.request primitive (see .10 of
IEC 62056-5-3:—). Upon invocalion of this primitive, the AL invokes the connecfionless DL-
DATA.request primitive of the data link layer with empty data, and the data link layer sends
out an empty Ul frame with the P/F bit set to TRUE, giving the permission to the server side
data link layer to send the pending PDU.

When the client AL receives an EventNotificationRequest APDU, it generates the
EventNotification.indication primitive. The client is notified now about the event, the sequence
is completed.

3 This physical connection establishment is done outside of the protocol stack.
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9.5 Transporting long messages

In this profile, the data link layer provides a method for transporting long messages in a
transparent manner for the AL. This is described in 6.4.4.5 of IEC 62056-46:2002. See also
4.2.3.12 of IEC 62056-5-3:—.

As transparent long data transfer is specified only for the direction from the server to the
client, the server side supporting protocol layer provides special services for this purpose to
the server AL. As these services are specific to the supporting protocol layer, no specific AL
services and protocols are specified for this purpose. When the supporting protocol layer
supports transparent long data transfer, the server side AL implementation may be able to
manage these services.

9.6 Bupporting multi-drop configurations

A mulij-drop arrangement is often used allowing a data collection system to(exchange data
with multiple physical metering equipment, using a shared communication resource| like a
telephone modem. Various physical arrangements are available, like a staf, daisy chajn or a
bus topology. These arrangements can be modelled with a logical bus;{o which the mgtering
equipment and the shared resource are connected, see Figure 5.

Daisy-chained @
CENIn CEMs
EM2

|
Logical bus

PSTN »

IEC 114713

CEM = COSEM Energy Meter

Figure 5 — Multi=drop configuration and its model

As collision on the bus must be avoided, but a protocol controlling access to the ghared
resourge is not available, access to the bus must be controlled by external rules. Ih most
cases,|a Master-Slave arrangement is used, where the metering equipment are the [Slaves
(see Higure 6). Slave-'devices have no right to send messages without first receivjng an
explici{ permission from the Master.

In DLNIS/COSEM, data exchange takes place based on the Client/Server model. Physical
devicep aremodelled as a set of logical devices, acting as servers, providing responses to
requests,, Obviously, the Master Station of a multi-drop configuration is located at the other
end of[the“communication channel and it acts as the client, sending requests and exiecting
responses.

CEMn CEM2 CEM1
Master
Station
Logical bus

IEC 1148/13

Figure 6 — Master/ Slave operation on the multi-drop bus

The client may send requests at the same time to multiple servers, if no response is expected
(multi-cast or broadcast). If the client expects a response, the request shall be sent to a single
server, giving also the right to talk to the server. It has to wait then for the response before it
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may send a request to another server and with this, giving the right to talk. Arbitration of
access to the common bus is thus controlled in a time-multiplexing fashion.

Messages from the client to the servers shall contain addressing information. In this profile, it
is ensured by using HDLC addresses. If a multi-drop arrangement is used, the HDLC address
is split to two parts: the lower HDLC address to address physical devices and the upper HDLC
address to address logical devices within the physical device. Both the lower and the upper
address may contain a broadcast address. For details, see 6.4.2 of IEC 62056-46:2002,
Amendment 1:2006.

To be able to report events, a server may initiate a connection to the client, using the non-
client/server type EventNatification [ InformationReport services. As events in several or all
meterg connected to a multidrop may occur simultaneously — for example in the c¢age of a
power [failure — they may initiate a call to the client simultaneously. For suchccasgs, two
problems have to be handled:

e collision on the logical bus: For the reasons explained above, several \physical devices
maly try to access the shared resource (for example sending AT commands to the njodem)
simultaneously. Handling such situations is left to the manufacturers;

e ideptification of the originator of the event report: this is possible”by using the CALLING
Physical Device Address, as described in6.4.4.8 ) of IEC 62056-46:2002,
Amlendment 1:2006.
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La Commission Electrotechnique Internationale (CEI) attire I'attention sur le fait qu'il est déclaré que la conformité
a la présente Norme internationale peut nécessiter I'utilisation d'un service de maintenance concernant la pile de
protocoles sur laquelle est basée la présente Norme CEI 62056-7-6.

La CEIl ne prend pas position concernant la preuve, la validité et le domaine d'application de ce service de
maintenance.

Le fournisseur du service de maintenance a assuré a la CEIl qu’il souhaite fournir des services aux demandeurs
dans le monde entier, selon des termes et les conditions raisonnables et non discriminatoires. A cet égard, la
déclaration du fournisseur du service de maintenance est enregistrée avec la CEl. Des informations peuvent étre
obtenues aupreés de:
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DLMS 1 User Association
Zug/Switzerland
www.dims.ch

La Norme internationale CEl 62056-7-6 a été établie par le comité d'études 13 de la CEl:
Mesure de I'énergie électrique, contréle des tarifs et de la charge.

Elle est fondée sur la CEIl 62056-53:2006, Equipements de mesure de ['énergie électrique —
Echange des données pour la lecture des compteurs, le contréle des tarifs et de la charge —
Part 53: Couche application COSEM, Annexe B.2 Profil de communication triple couche,
orienté connexion et basé sur HDLC et elle introduit les modifications techniques
significatives suivantes:

NOTE |a CEI 62056-53:2006 comprend la spécification des profils de communication DLMS/COSEM, ce ui n’est
pas le cas de la nouvelle édition, la CEI 62056-5-3:—2, qui la remplace.

e Le |titre de la norme a été aligné avec le titre des autres parties de la| série CEI[62056
révjsée;

e Une figure représentant la pile de protocoles a été ajoutée a I'Article 5.

Le texfle de cette norme est issu des documents suivants:

FDIS Rapport décvote
13/1527/FDIS 13/1845/RVD

Le rapport de vote indiqué dans le tableau ci-dessus:donne toute information sur le vot¢ ayant
aboutija I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une lidte de toutes les parties de la série CEl 62056, publiées sous le titre général E¢hange
des données de comptage de I'électrieité — La suite DLMS/COSEM, peut étre consultéeg sur le
site wgb de la CElI.

Les fufures normes de cette série porteront dorénavant le nouveau titre général ¢ité ci-
dessug. Le titre des normes existant déja dans cette série sera mis a jour lors de la prochaine
édition

Le comité a décidé-que le contenu de cette publication ne sera pas modifié avant la date de
stabilitg indiquéesur le site web de la CEl sous « http://webstore.iec.ch » dans les d¢nnées
relativgs a la-publication recherchée. A cette date, la publication sera

* recpnduite,

* supprimée,

* remplacée par une édition révisée, ou
+ amendée.

IMPORTANT - Le logo "colour inside™ qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.

1 Spécification de message de langage de dispositif.

2 A publier simultanément avec la présente partie de la CEIl 62056.
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ECHANGE DES DONNEES DE COMPTAGE DE
L'ELECTRICITE - LA SUITE DLMS/COSEM -

Partie 7-6: Profil de communication a 3 couches,
orienté connexion et basé sur HDLC

1 Domaine d'application

La pré&sente partie de la CEIl 62056 spécifie le profil de communication DLMS/CO
3 couches, orienté connexion et basé sur HDLC.

2 Ré

Les dg
partie,
référer
dernié

amendements).

CEl 62056-21:2002, Equipements de mesure de I’énergie électrique — Echange des d(

pour I3

donnéés directes en local

CEIl 62056-42:2002, Electricity metering — Data exchange for meter reading, tariff an

contro
asynch

CEIl 62056-46:2002, Electricity metering — Data exchange for meter reading, tariff ar

contro
Amend

CEIl 62
DLMS,

NOTE NMoir également.la Bibliographie.

3 Te

AA

férences normatives

cuments suivants sont cités en référence de maniére normatiye, en intégralité
dans le présent document et sont indispensables pour son application. Pg
ces datées, seule I'édition citée s’applique. Pour les{références non daté

ou en
ur les
es, la

e édition du document de référence s’appliqueX(y compris les éventuels

bnnées

lecture des compteurs, le contréle des tarifs\et-de la charge — Partie 21: Echanjge des

d load

— Part 42: Physical layer setvices and procedures for connection-ofiented

ronous data exchange (disponibleseh anglais seulement)

— Part 46: Data link layerusing HDLC protocol (disponible en anglais seulement
ement 1:2006

056-5-3:—, Echange des données de comptage de ['électricité — La
COSEM — Partie)5-3: Couche application DLMS/COSEM

rmes;.définitions et abréviations

Application Association (Association d'applications)

AARQ

ACSE

AL
APDU

ASO
Client

A-Associate Request (Demande d’association d'applications) — une
de I'ACSE

d load

suite

APDU

Association Control Service Element (Elément de service de contréle

d'association)
Application Layer (Couche application)

Application Layer Protocol Data Unit (Unité de données de protocole

d'application)
Application Service Object (Objet de service d'application)
Un poste demandant des services. Dans le cas du profil a 3 couches,

orienté connexion et basé sur HDLC, il s'agit du poste maftre
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.cnf .confirm service primitive (Primitive de service .confirm)

coO Connection-oriented (Orienté connexion)

COSEM Companion Specification for Energy Metering (Spécification
d’accompagnement pour le comptage de I'énergie)

DLMS Device Language Message Specification (Spécification de message de
langage de dispositif)

DLMS UA DLMS User Association

GSM Global System for Mobile Communications (Systéme global de
communications mobiles)

HDLC High-level Data link Control (Commande de liaison de données 3 haut
niveau)

HHU Hand Held Unit (Unité portable)

I Information frame (Trame d'information) — trame de type HDLG

.ind .indication service primitive (Primitive de service .indication)

LLC Logical Link Control (Contrdle de liaison logique) — seus*couche

MAC Medium Access Control (Contrdle d'accés au suppert) — sous-couche

MAC Message Authentication Code (Code d'authentification de messagge) -
cryptographie

maitre Poste central qui prend l'initiative et contrdle le flux de données

NRM Normal Response Mode (Mode normal de réponse)

OSlI Open System Interconnection (Interconnexion de systémes ouverts)

PDU Protocol Data Unit (Unité de données de protocole)

P/F Poll/Final (Invitation a émettre/Fin)

PhL Physical Layer (Couchephysique)

PSTN Public Switched Telephone Network (Réseau Téléphonique |Public
Commuté)

.req .request service_primitive (Primitive de service .request)

.res .response service primitive (Primitive de service .response)

RNR Receive:Not Ready (Pas prét a recevoir) — trame de type HDLC

RR Receive Ready (Prét a recevoir) — type de trame HDLC

SAP Service Access Point (Point d'accés au service)

SNRM Set Normal Response Mode (Mode normal de réponse) — trame de type
HDLC

Serveyr Poste fournissant des services. Le dispositif de tarification (comptepr) est
généralement le serveur, qui fournit les valeurs demandées ou exéclite les
tdches demandées.

Esclave Poste répondant aux demandes d'un poste maitre. Le dispositif de
tarification (compteur) est généralement un poste esclave.

UA Unnumbered Acknowledge (Accusé de réception non numéroté) — trame de
type HDLC

ul Unnumbered Information (Information non numérotée) — trame de type

HDLC

4 Environnements de communication ciblés

Le profil de communication a 3 couches, orienté connexion et basé sur HDLC convient a
I'échange des données en local avec un matériel de comptage par connexion directe ou a
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I'échange de données distant par l'intermédiaire de réseaux PSTN ou GSM avec des modems
appropriés.

5 Structure du profil

Ce profil est basé sur une architecture a trois couches (mises a plat) selon le protocole OSI.

e la couche application DLMS/COSEM, spécifiée dans la CEl 62056-5-3;

e la couche liaison de données basée sur la norme HDLC, spécifiée dans la CEl 62056-
46;

e []a couche physique, specifiee dans la CEl bZU5b-4Z.

Cette architecture a 3 couches est représentée a la Figure 1.

L'utilisation de la couche physique pour I'échange direct de données en local-utilisant 4n port
optiqu¢ ou une interface physique a boucle de courant est spécifiéea’l'Annexe E| de la
CEIl 62056-21:2002.
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Figure 1 — Le profil de communication DLMS/COSEM a 3 couches,
orienté connexion et basé sur HDLC

6 Sdghéma d'identification et d'adressage

La coyche liaison de données basée sur HDLC fournit des services a la couche application
DLMS/COSEM aux points d'accés au services(SAP) de liaison de données, appelés
également adresses de liaison de données ou HDLC.

Coté c¢lient, seule I'AP client doit étre™ identifiée. L'adressage du dispositif physique
hébergeant les AP clients est effectué~par la couche physique (en utilisant par exemple des
numérps de téléphone).

Coté serveur, plusieurs dispositifs physiques peuvent partager une ligne physique comnmune
(configuration multipoint). Dans’ le cas d'une connexion directe, celle-ci peut étre une [boucle
de codrant telle que spécifiée dans la CEl 62056-21. Dans le cas d'une connexion distante,
plusiedrs dispositifs physiques peuvent partager une ligne téléphonique unique. Il egt donc
nécesgaire d'identifier_a la fois les dispositifs physiques et les dispositifs logiques hépergés
par leg dispositifsephysiques. Ceci est réalisé en utilisant le mécanisme d'adressage| HDLC
décrit ¢n 6.4.2 de‘ta CEIl 62056-46:2002, Amendement 1:2006:

e les|dispositifs physiques sont identifiés par leur adresse HDLC inférieure;

e les|dispositifs logiques situés dans un dispositif physique sont identifiés par leur a|dresse
HDECsupeérieure;

e une AA COSEM est identifiée par un doublet, contenant les identifiants des deux AP
participant a I'AA.

Par exemple, une AA entre Client_01 (adresse HDLC = 16) et Server 2 dans Host Device 02
(adresse HDLC = 2392) est identifiée par le doublet {16, 2392}. « 23 » est ici I'adresse HDLC
supérieure et « 92 » est I'adresse HDLC inférieure. Toutes les valeurs sont en hexadécimal.
Ce schéma garantit qu'une AP COSEM (client ou serveur) particuliére peut prendre
simultanément en charge plusieurs AA, sans ambiguité. Voir Figure 2.
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Figure 2 — Schéma d'identification et d'adressage dans le profil de communication
a 3 couches, orienté connexion et basé sur HDLC

7 Services de couche de support et mappage de services

Dans ce profil, la couche de support de I'AL DLMS/COSEM est la couche liaison de données

basée sur HDLC. Elle fournit des services pour:

la gestion des connexions de la couche liaison de données;

le transfert de données orienté connexion;
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e |e transfert de données sans connexion.

La Figure 3 résume les services de la couche liaison de données fournis a et utilisés par I'AL
DLMS/COSEM.

La primitive DL-DATA.confirm c6té serveur est disponible pour prendre en charge
I'acheminement de longs messages du serveur au client d'une maniére transparente pour
I'AL. Voir 9.5.

Dans certains cas, la correspondance entre un appel de service AL (ASO) et l'appel de
service de la couche liaison de données de support est directe. Par exemple, I'appel d'une
primitive GET request implique directement I'appel d'une primitive DI -DATA request

Dans dertains autres cas, on ne peut pas établir de mappage de service direct. Par exemple,
I'appelld'une primitive COSEM-OPEN.request avec Service_Class == Confirmed impligue une
série d'actions, commencgant par I'établissement de la connexion de couche inférieure T I'aide
du seryice DL-CONNECT, puis I'envoi de 'AARQ APDU par l'intermédiaire de cette connexion
nouvellement établie en utilisant un service DL-DATA.request. Des exemples de mapppage de
servicg sont donnés a I'Article 7 de la CEl 62056-5-3:—.
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Figure 3 — Résumé des services de la couche liaison de données

8 Parameétres de service spécifiques au profil de communication des services
d'AL COSEM/DLMS

Seul le service COSEM-OPEN dispose de paramétres spécifiques au profil de
communication, le paramétre Protocol_Connection_Parameters. Celui-ci contient les données

suivantes:

e Identifiant de protocole (Profil) trois couches, orienté connexion et basé sur HDLC;
e Server_Lower MAC_Address (Adresse de dispositif physique COSEM);
e Server_Upper_ MAC_Address (Adresse de dispositif logique COSEM);

e Client_ MAC_Address;
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e Server LLC Address;
e Client LLC_Address

1:2013

Tout paramétre d'adresse de serveur (destination) peut contenir des adresses spéciales (All-

station

, No-station, etc.). Pour plus d'informations, voir la CEl 62056-46.

9 Considérations/contraintes spécifiques

9.1 AA confirmées et non confirmées et appels de services de transfert de données,
types de trame utilisés

Le Tah
de ser|
transp
le parg
suppof

e Si

vices de transfert de données disponibles dans ces AA et les types de trame
prtant les APDU. Ce tableau montre clairement les propriétés spécifiques)de ce
metre Service_Class des appels de services est lié au type de trameyde la ¢
t:

le service COSEM-OPEN - voir 6.2 de la CEI 62056-5-3:='~ est appelé

Se

tra
Ini
34

e De

r'vice_Class == Confirmed, 'AARQ APDU est alors transportéé|par une trame «

e « Ul». Dans ce profil, le paramétre response<allowed de I'APDU

d'atF‘tre part il est appelé avec Service_Class == Unconfirmed,-elle est transportée gar une

fagon similaire, si une primitive de service de)transfert de données .reque

ap

pafl une trame « | ». Si elle est appelée aveg: Service Class == Unconfirmed,

leau 1 résume les régles d'établissement d'AA confirmées et non confirméesy. |e type

HDLC
profil:
ouche

avec
I ». Si

DLMS

iateRequest n'a donc aucune signification. Voir également 7.2.4.1 de la CEIl 64056-5-

st est

elée avec Service_Class == Confirmed, I'APDUY correspondante est alors trangportée

APDU

cofrespondante est alors transportée par ung trame « Ul ». Le bit Service_Class du

champ Invoke-ld-And-Priority, voir Article8 de la CEIl 62056-5-3:—, n'est donc pas
peftinent dans ce profil.
Tableau 1 — Associations\d'applications et échange de données
dans le profil 4 3 couches orienté connexion et basé sur HDLC
Etablissement d'associations d'applications Echange de donnéep
Paramgtres de ,
connekion de COSEM_OPEN Utilisation Ty'pe d.AA Service_Class Utilisption
service class établie

protpcole
1/ Connexion
couche liaison Confirmé Tramg « | »
de données

Confirmé 2/ Echange Confirmé

AARQ/AARE

d: HDLC APDUs g Non confirmé Tramel« Ul »

AdressesiLLC et transporté dans
Mhe des trames « | »
Confirmé (non )
Envoi AARQ autorisé)
Non confirmé dans une trame Non confirmé

«Ul» Non confirmé Trame « Ul »

9.2 Correspondance entre AA et connexions de la couche liaison de données,
libération des AA

Dans ce profil, une AA confirmée est liée a une connexion de la couche liaison de données
sur une base biunivoque. En conséquence:

e |'établissement d'une AA confirmée implique I'établissement d'une connexion entre les
couches liaison de données client et serveur;
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e une AA confirmée dans ce profil peut étre libérée de maniére non ambigué en
déconnectant la connexion de la couche liaison de données correspondante.

D'autre part, dans ce profil, I'établissement d'une AA non confirmée ne nécessite aucune
connexion de couche inférieure: en conséquence, une fois établies, les AA non confirmées
avec des serveurs ne prenant pas en charge le service ACSE A-RELEASE (voir 6.3 et 7.2.5
de la CEIl 62056-5-3:—) ne peuvent pas étre libérées.

9.3 Parameétres de service des services COSEM-OPEN / -RELEASE / -ABORT

Grace a la possibilité de transporter de maniére transparente des informations associées a
une couche supérieure dans les trames SNRM et DISC HDLC, ce profil permet d'utiliser le
param@fre facultalif « User_Information » des services COSEM-OPEN, voir 6.2 |de la
CEIl 62056-5-3:— et COSEM-RELEASE, voir 6.3 de la CEl 62056-5-3:—:

e |le paramétre User_Information d'une primitive COSEM-OPEN.request, s'il est\présegnt, est
insgré dans le sous-champ « User data» de la trame SNRM .envoyée Igrs de
I'éteblissement de la connexion de la liaison de données;

e si Ja trame SNRM recue par le serveur contient un sous-champ-« User datap, son
contenu est transmis a I'AP serveur par l'intermédiaire du parametre User_Information de
la primitive COSEM-OPEN.indication;

e le parametre User_Information d'une primitive COSEM-RELEASE.request, s'il est pfésent,
estl inséré dans le sous-champ « User data » de la ttame DISC envoyée lors| de la
dégonnexion de la connexion de la liaison de données;

e silp trame DISC regue par le serveur contient un¢ous-champ « User data », son cpntenu
estl transmis a I'AP serveur par l'intermédiaire. du parameétre User_Information| de la
primitive COSEM-RELEASE.indication;

e |e |paramétre User_Information de la primitive COSEM-RELEASE.response, §'il est
présent, est inséré dans le sous-champ.« User data » de la trame UA ou HDLC, envoyée
enfréponse a la trame DISC;

e si |a trame UA ou DM regue par. le client contient le sous-champ « User data[», son
contenu est transmis a I'AP client-par I'intermédiaire du parameétre User_Information de la
primitive COSEM-RELEASE.confirm.

De plug, pour le service COSEM-ABORT .indication, la régle suivante s'applique:

e le [paramétre Diagnostics de la primitive COSEM-ABORT.indication, voir 6.4 [de la
CE|l 62056-5-3:—{_peut contenir un paramétre send status non numéroté. Ce paramétre
indique si, au moment de l'indication d'interruption physique, la couche liaison de dgnnées
comporte ouinen un message d'information non numérotée (Ul) en attente. Le type et la
valpur de.ce) parameétre est un probléme local et il ne fait donc pas partie du domaine
d'application de la spécification auxiliaire. Voir également 5.2.2.3 et 6.2.2.3 |de la
CE|l 62056-46:2002, Amendement 1:2006.

9.4 Service et protocole EventNotification

Ce paragraphe décrit les éléments spécifiques du profil de communication du protocole du
service EventNotification, voir 6.9 de la CEl 62056-5-3:—.

Dans ce profil, un événement est toujours rapporté par le dispositif logique de gestion de
serveur (Obligatoire, ayant 0x01 comme adresse HDLC haute réservée) a I'AP gestionnaire
de client (obligatoire, ayant 0x01 comme adresse HDLC réservée).

L'APDU EventNotificationRequest est envoyée en utilisant des services de données sans
connexion, utilisant une trame Ul, a la premiére occasion, c'est-a-dire lorsque la couche
liaison de données cb6té serveur recgoit le droit de parler. L'APDU doit tenir dans une seule
trame HDLC. Pour pouvoir envoyer I'APDU, une connexion physique entre le dispositif
physique hébergeant le serveur et un dispositif client doit exister et la couche liaison de
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données cbté serveur a besoin de recevoir le jeton de la couche liaison de données cbté

client.

S'il existe une connexion de liaison de données entre le client et le serveur lorsque
I'événement se produit, la couche liaison de données cété serveur peut envoyer la PDU,
transportant I'APDU EventNotificationRequest, aprés réception d'une trame I, Ul ou RR
depuis le client. Voir 6.4.4.7 de la CEl 62056-46:2002.

La Figure 4 montre le mode opératoire dans le cas ou il n'y a aucune connexion physique
lorsque I'événement se produit (mais cette connexion avec un dispositif client peut étre

établie).

NOTE

n ne peut pas établir de connexion physique lorsque le serveur comporte seulement une interfag

(par exgmple un port optique comme défini dans la CEl 62056-21) et lorsque la HHU exécutant I'applicati

e locale
bn client

n'est pas connectée ou lorsque le serveur posséde une interface PSTN, mais la ligne téléphonique nfest pas
disponiblle. Le traitement de ces cas est spécifique a la mise en ceuvre.
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