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FOREWORD 

This amendment has been prepared by subcommittee 65C: Industrial networks, of IEC 
technical committee 65: Industrial-process measurement, control and automation. 

The text of this amendment is based on the following documents: 

FDIS Report on voting 

65C/851/FDIS 65C/854/RVD 

 
Full information on the voting for the approval of this amendment can be found in the report 
on voting indicated in the above table.  

The committee has decided that the contents of this amendment and the base publication will 
remain unchanged until the stability date indicated on the IEC web site under 
"http://webstore.iec.ch" in the data related to the specific publication. At this date, the 
publication will be  

• reconfirmed, 
• withdrawn, 
• replaced by a revised edition, or 
• amended. 
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5 General 

5.2 Safety functional requirements 

Add, in this subclause, at the end of the list, the following new items: 

• For devices using protocol version 2 (see 7.1.3.4) it is required to add 10–9 to the PFH 
of the device hardware to account for the communication channel.  

NOTE In this way, the user of the device will not have to account for the number of logical connections 
within a safety function. 

• The use of error correction mechanisms in the black channel is permitted. 

7 Safety communication layer protocol 

7.1.2.1 SPDO structure 

Replace, in this subclause, the existing Table 4 by the following new table: 

Table 4 – SPDO PDU structure 

Octet offset Data field Description 

0 to 2 PID Packet ID 

3 Length Length of the complete packet in octets 

4 to 4+n-1 Safety data 1 Mapped safety application process data 

4+n to 5+n SID 1 Safety ID of the sender 

6+n to 6+n+m-1 Consecutive number 1 Consecutive number for sequencing and application 
monitoring where: 
 m = 1 for protocol version 1 
 m = 3 for protocol version 2 

7+n+m to 10+n+m CRC 1 32 bit cyclic redundancy check covering data fields 
PID, safety data 1, SID 1 and consecutive number 1 

11+n+m to 11+2n-1+m Safety data 2 Copy of mapped safety application process data 

11+2n+m to 12+2n+m SID 2 Copy of SID 1 

13+2n+m to 13+2n+2m-1 Consecutive number 2 Copy of consecutive number 1  

14+2n+2m to 17+2n+2m CRC 2 32 bit cyclic redundancy check covering data fields 
PID, safety data 2, SID 2 and consecutive number 2 

NOTE 1 n is the length in octets of the data field safety data 1 (safety data 2). 

NOTE 2 m is the length of the consecutive number depending on the protocol version (see 7.1.3.4). 

 
7.1.2.4 Safety data 

Replace, in this subclause, second paragraph: 

“117 octets” by “115 octets for protocol version 2 or respectively 117 octets for protocol 
version 1”. 

7.1.2.6 SPDO consecutive number 

Replace, in this subclause, “an 8 bit” by “a”. 

Add, at the end of this subclause, the following text: 

The size of the consecutive number depends on the protocol version (see 7.1.3.4) and is 1 
octet for protocol version 1 and 3 octets for protocol version 2. 
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7.1.2.7 SPDO CRC 

Delete, in this subclause, first paragraph, ”length”. 

7.1.3.1.1 SHB request PDU 

Table 5 – SHB request PDU structure 

Replace, in this subclause, the existing Table 5 by the following new table: 

Table 5 – SHB request PDU structure 

Octet offset Data field Description 

0 to 2 PID Packet ID 

3 Length Length of the complete packet in octets 

4 SCL state 1 SALMT state (see Table 7) 

5 to 5+n-1 Safety AP state 1 Safety application process state (implementation specific) 

6+n to 7+n SID 1 Safety ID of the sender 

8+n to 8+n+m-1 Consecutive number 1 Consecutive number for sequencing and application 
monitoring where: 
 m = 1 for protocol version 1 
 m = 3 for protocol version 2 

9+n+m to 12+n+m CRC 1 32 bit cyclic redundancy check covering data fields PID, 
SCL state 1, Safety AP state 1, SID 1 and consecutive 
number 1 

13+n+m SCL state 2 Copy of SALMT state 1 

14+n+m to 14+2n+m-1 Safety AP state 2 Copy of safety application process state 1 

15+2n+m to 16+2n+m SID 2 Copy of SID 1 

17+2n+m to 17+2n+2m-1  Consecutive number 2 Copy of consecutive number 1 

18+2n+2m to 21+2n+2m CRC 2 32 bit cyclic redundancy check covering data fields PID, 
SCL state 2, Safety AP state 2, SID 2 and consecutive 
number 2 

NOTE 1 n is the length in octets of the data field Safety AP state. 

NOTE 2 m is the length of the consecutive number, depending on the protocol version (see 7.1.3.4). 
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7.1.3.1.2 SHB response PDU 

Table 6 – SHB response PDU structure 

Replace, in this subclause, the existing Table 6 by the following new table: 

Table 6 – SHB response PDU structure 

Octet offset Data field Description 

0 to 2 PID Packet ID 

3 Length Length of the complete packet in octets 

4 to 5 SID 1 Safety ID of the sender 

6 to 6+m-1 Consecutive number 1 Consecutive number for sequencing and 
application monitoring where: 
 m = 1 for protocol version 1 
 m = 3 for protocol version 2 

7+m to 10+m CRC 1 32 bit cyclic redundancy check covering data fields 
PID, SID 1 and consecutive number 1 

11+m to 12+m SID 2 Copy of SID 1 

13+m to 13+2m-1 Consecutive number 2 Copy of consecutive number 1  

14+2m to 17+2m CRC 2 32 bit cyclic redundancy check covering data fields 
PID, SID 2 and consecutive number 2 

NOTE m is the length of the consecutive number, depending on the protocol version (see 7.1.3.4). 

 
7.1.3.4 SHB safety communication layer state 

Table 7 – SHB safety communication layer state encoding 

Replace, in this subclause, the existing Table 7 by the following new table: 

Table 7 – SHB safety communication layer state encoding 

Value Description Protocol 

0x00 FS FAL is in BOOTUP state Version 1 

0x04 FS FAL is in STOPPED state Version 1 

0x05 FS FAL is in OPERATIONAL state Version 1 

0x7F FS FAL is in PRE-OPERATIONAL state Version 1 

0x10 FS FAL is in BOOTUP state Version 2 

0x14 FS FAL is in STOPPED state Version 2 

0x15 FS FAL is in OPERATIONAL state Version 2 

0x1F FS FAL is in PRE-OPERATIONAL state Version 2 

 
Add, in this subclause, after Table 7, as last paragraph: 

The device shall support at least one protocol version. The FS FAL state shall be encoded 
according to Table 7 depending on the used protocol version. It is recommended to support all 
protocol versions. 

7.1.3.5 SHB safety AP state 

Replace, in the last sentence of this subclause: “116 octets” by “114 octets for protocol 
version 2 or respectively 116 octets for protocol version 1”. 

IECNORM.C
OM : C

lick
 to

 vi
ew

 th
e f

ull
 PDF of

 IE
C 61

78
4-3

-18
:20

11
/AMD1:2

01
6

https://iecnorm.com/api/?name=18c5be3e8bf337cd0b39ab241e721318


 – 6 – IEC 61784-3-18:2011/AMD1:2016 
 IEC 2016 

7.1.3.7 SHB consecutive number 

Replace, in this subclause: “an 8 bit” by “a”. 

Add, at the end of this subclause: 

The size of the consecutive number depends on the protocol version (see 7.1.3.4) and is  
1 octet for protocol version 1 and 3 octets for protocol version 2. 

7.1.3.8 SHB CRC 

Delete, in this subclause, first paragraph: ”length, ”. 

9 System requirements 

9.7 Safety manual 

Add, in this subclause, at the end of the list, the following new items: 

• Probability of failure on demand PFH; 

• Safety integrity level SIL; 

• Proof test interval T1 (per IEC 61508-6) and/or Mission Tm (per ISO 13849-1); 

• Supported protocol version(s) (see 7.1.3.4) unless only protocol version 1 is supported. 

 

_____________ 

 

IECNORM.C
OM : C

lick
 to

 vi
ew

 th
e f

ull
 PDF of

 IE
C 61

78
4-3

-18
:20

11
/AMD1:2

01
6

https://iecnorm.com/api/?name=18c5be3e8bf337cd0b39ab241e721318


 
 

IECNORM.C
OM : C

lick
 to

 vi
ew

 th
e f

ull
 PDF of

 IE
C 61

78
4-3

-18
:20

11
/AMD1:2

01
6

https://iecnorm.com/api/?name=18c5be3e8bf337cd0b39ab241e721318


 – 8 – IEC 61784-3-18:2011/AMD1:2016 
 IEC 2016 

AVANT-PROPOS 

Le présent amendement a été établi par le sous-comité 65C: Réseaux de communication 
industriels, du comité d'études 65 de l'IEC: Mesure, commande et automation dans les 
processus industriels. 

Le texte de cet amendement est issu des documents suivants: 

FDIS Rapport de vote 

65C/851/FDIS 65C/854/RVD 

 
Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant 
abouti à l'approbation de cet amendement. 

Le comité a décidé que le contenu de cet amendement et de la publication de base ne sera 
pas modifié avant la date de stabilité indiquée sur le site web de l'IEC sous 
"http://webstore.iec.ch" dans les données relatives à la publication recherchée. À cette date, 
la publication sera  

• reconduite, 

• supprimée, 

• remplacée par une édition révisée, ou 

• amendée. 
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5 Généralités 

5.2 Exigences fonctionnelles de sécurité 

Ajouter, dans ce paragraphe, à la fin de la liste, les nouveaux éléments suivants: 

• Pour les appareils qui utilisent la version 2 du protocole (voir 7.1.3.4), il est exigé 
d’ajouter 10–9 à la PFH du matériel de l’appareil pour tenir compte du canal de 
communication.  

NOTE De cette manière, l’utilisateur de l’appareil n’aura pas à tenir compte du nombre de connexions 
logiques dans une fonction de sécurité. 

• L’utilisation des mécanismes de correction d’erreurs dans le canal noir est admise. 

7 Protocole de couche de communication de sécurité 

7.1.2.1 Structure SPDO 

Remplacer, dans ce paragraphe, le Tableau 4, par le nouveau tableau suivant: 

Tableau 4 – Structure du PDU du SPDO 

Décalage d’octet Champ de données Description 

0 à 2 PID Indicatif de paquet 

3 Longueur Longueur du paquet complet en octets 

4 à 4+n-1 Données de sécurité 1 Données de processus d’application de sécurité mises 
en correspondance 

4+n à 5+n SID 1 ID de sécurité de l’émetteur 

6+n à 6+n+m-1 Numéro consécutif 1 Numéro consécutif pour ordonnancement et contrôle 
d’application, où: 
 m = 1 pour la version 1 du protocole  
 m = 3 pour la version 2 du protocole  

7+n+m à 10+n+m CRC 1 Contrôle de redondance cyclique de 32 bits couvrant 
les champs de données PID, données de sécurité 1, 
SID 1 et numéro consécutif 11 

11+n+m à 11+2n-1+m Données de sécurité 2 Copie des données de processus d’application de 
sécurité mises en correspondance 

11+2n+m à 12+2n+m SID 2 Copie de SID 1 

13+2n+m à 13+2n+2m-1 Numéro consécutif 2 Copie de numéro consécutif 1  

14+2n+2m à 17+2n+2m CRC 2 Contrôle de redondance cyclique de 32 bits couvrant 
les champs de données PID, données de sécurité 2, 
SID 2 et numéro consécutif 2 

NOTE 1 n est la longueur en octets du champ de données «données de sécurité 1» («données de sécurité 2»). 

NOTE 2 m est la longueur du nombre consécutif en fonction de la version du protocole (voir 7.1.3.4). 

 
7.1.2.4 Données de sécurité 

Remplacer, dans ce paragraphe, au deuxième alinéa: 

“117 octets” par “115 octets pour la version 2 du protocole ou respectivement 117 octets pour 
la version 1 du protocole”. 

7.1.2.6 Numéro consécutif du SPDO 

Remplacer, dans ce paragraphe: “un numéro consécutif de 8 bits” par “un numéro consécutif”. 
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Ajouter le texte suivant à la fin de ce paragraphe: 

La taille du numéro consécutif dépend de la version du protocole (voir 7.1.3.4) et elle est de 
1 octet pour la version 1 du protocole et de 3 octets pour la version 2 du protocole. 

7.1.2.7 CRC du SPDO 

Supprimer, dans ce paragraphe, au premier alinéa: «longueur». 

7.1.3.1.1 PDU de demande SHB 

Tableau 5 – Structure du PDU de demande SHB 

Remplacer, dans ce paragraphe, le Tableau 5 par le nouveau tableau suivant: 

Tableau 5 – Structure du PDU de demande SHB 

Décalage d’octet Champ de données Description 

0 à 2 PID Indicatif de paquet 

3 Longueur Longueur du paquet complet en octets 

4 État 1 de la SCL État SALMT (voir Tableau 7) 

5 à 5+n-1 État 1 du processus 
d’application de 
sécurité 

État du processus d’application de sécurité (spécifique à la 
mise en œuvre) 

6+n à 7+n SID 1 ID de sécurité de l’émetteur 

8+n à 8+n +m-1 Numéro consécutif 1 Numéro consécutif pour ordonnancement et contrôle 
d’application où: 
 m = 1 pour la version 1 du protocole 
 m = 3 pour la version 2 du protocole 

9+n +m à 12+n+m CRC 1 Contrôle de redondance cyclique de 32 bits couvrant les 
champs de données PID, État 1 de la SCL, État 1 du 
processus d’application de sécurité, SID 1 et numéro 
consécutif 1 

13+n +m État 2 de la SCL Copie de l’état 1 de SALMT 

14+n +m à 14+2n +m-1 État 2 du processus 
d’application de 
sécurité 

Copie de l’état 1 du processus d’application de sécurité 

15+2n +m à 16+2n +m SID 2 Copie de SID 1 

17+2n +m à 17+2n +2m-1  Numéro consécutif 2 Copie du numéro consécutif 1 

18+2n +2m à 21+2n +2m CRC 2 Contrôle de redondance cyclique de 32 bits couvrant les 
champs de données PID, État 2 de la SCL, État 2 du 
processus d’application de sécurité, SID 2 et numéro 
consécutif 2 

NOTE 1 n est la longueur en octets du champ de données État du processus d’application de sécurité. 

NOTE 2 m est la longueur du numéro consécutif, en fonction de la version du protocole (voir 7.1.3.4) 
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